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一 はじめに

２００８年６月に東京で開催されたＧ８司法・内務大臣会議は，国際テロ対策や

国際組織犯罪対策といった主要テーマと並んで，「ID犯罪（ID―related crime）」

を議題として取り上げた。同会議の総括宣言によれば，ID犯罪とは身元の悪

用にかかる不法な行為一般を広く指し，具体的には，個人識別文書／個人識別

情報（以下，総じて「ID」という）の偽造・変造のほか，これらIDの不正取

得，移転，所持，使用などの行為が含まれるとされる。そして，このような

ID犯罪について，「緊急の全世界的課題（pressing global issue）」であるとし

た上で，各国政府の対応および国際的連携の必要性が説かれている（１）。

国際的には，ID犯罪またはID盗取（identity theft）が一つの犯罪事象とし

て問題視されるようになってから久しい。アメリカ合衆国では１９９８年に「ID

盗取・濫用防止法（Identity Theft and Assumption Deterrence Act）」が連

邦法として成立した。欧州諸国においても，１９９５年の欧州委員会による「デー

タ保護指令（Data Privacy Directive）」に基づき，イギリスが１９９８年に「デー

タ保護法（Data Protection Act）（２）」を改正するなど，各国が対策を進めてい

る。このような動きを受けて，国連でも２００４年の経済社会理事会による決議に

基づき，「詐欺及びIDの犯罪的悪用・偽造」について研究を行う専門家会合が
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犯罪防止刑事司法委員会に設置された。

わが国もID犯罪と無関係ではない。例えば，近年問題となっている振り込

め詐欺は，家族等の身元を偽ったり，他人名義の銀行口座に入金させたりする

点で，まさに他人のIDを悪用して行う詐欺行為であるといえる。また，クレ

ジットカード情報を機械で不正に読み取るいわゆるスキミングも，IDの不正

取得行為にほかならない。

しかし，それらID犯罪への対策は十分とはいえない。平成１５年に個人情報

保護法制が整備され，個人情報取扱事業者や行政機関による個人情報の利用に

ついて一定の規制がされるようになったことは，ID犯罪の予防策の一環とし

て評価できよう。他方で，刑事上は，他人のカード情報を用いてクレジット

カードを偽造する行為（３）や，他人名義のクレジットカードを利用する行為（４）な

どの部分的な処罰にとどまっているのである。

本稿は，ID犯罪の処罰立法を早期に整えたアメリカ合衆国の状況を概観す

るとともに，わが国における対応の現状および今後のあり方について若干の考

察を加えるものである（５）。

� 全文（仮訳および英文）は「総括宣言全文」ひろば６１巻１０号５８頁（２００８年）を参

照。同会議の概要について，宇川春彦「Ｇ８司法・内務大臣会議の東京開催」ひろ

ば６１巻１０号４頁（２００８年）参照。

� 詳細については，岡田安功「イギリスの１９９８年データ保護法」クレジット研究２１

号１５６頁以下（１９９９年），木村光江＝星周一郎「イギリスのデータ保護法の概要とそ

の運用状況――刑事規制を中心に」クレジット研究２７号２５９頁以下（２００２年）参照。

� 支払用カード電磁的記録不正作出罪（刑法１６３条の２）。

� クレジットカードの名義人になりすまし同カードを利用して商品を購入する行為

が詐欺罪にあたるとした最決平成１６年２月９日（刑集５８巻２号８９頁），窃取したク

レジットカードの名義人氏名等を冒用してこれらをクレジットカード決済代行業者

の使用する電子計算機に入力送信して電子マネーの利用権を取得した行為が電子計

算機使用詐欺罪にあたるとした最決平成１８年２月１４日（刑集６０巻２号１６５頁）など。

� 本テーマに関連する主な文献として，吉田和彦「個人情報の不正取得等に係るサ

イバー犯罪等の現状と対策について」警論５８巻１１号１３５頁（２００５年），太田玲子＝池

田暁子＝姫田卓朗「個人情報に関連する犯罪に関する研究」法務総合研究所研究部

報告３６号（２００７年），中川かおり「米国における個人情報保護の動向――個人情報

窃盗対策を中心に――」外法２３１号５９頁以下（２００７年），宇川・前掲注�８頁以下，

前田雅英＝堀田周吾「個人識別情報の刑事的保護――『ID犯罪』の現状――」ひ
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ろば６１巻１０号１５頁以下（２００８年）参照。

二 ID犯罪の概要

１ 定義

他人のIDを悪用して行われる犯罪は従来から存在するが，それが固有の犯

罪類型として認識されるようになったのは，インターネットが広く普及した

１９９０年代後半のことである。IDの悪用（identity abuse）を伴う犯罪を広く意

味する用語として「ID盗取（identity theft）」が使われてきたが，IDの悪用は

財産的利益の取得を目的とした場合に限られないので，「ID盗取」の語が問題

状況の全てを端的に表しているとはいえない。

用語の問題について，国連の犯罪防止刑事司法委員会に設置された専門家会

合が２００７年に提出した報告書は，次のように整理している（６）。

すなわち，「ID盗取」とは，窃盗・詐欺等の方法により真正な他人名義のID

が取得された場合を指す。具体的には，有形の文書や無形の情報の盗取，放棄

されたまたは自由に利用可能な文書・情報の取得，個人を騙して任意に文書・

情報を提供させるような場合が含まれるとされている。また，「ID詐欺（iden-

tity fraud）」とは，他の犯罪を実行するためもしくは発見と訴追を免れるため

にIDを使用する場合を指す（７）。

そして，これらID盗取・ID詐欺のほか，IDに関わるあらゆる形態の違法行

為を表すものとして「ID犯罪（identity crime）」の用語が使われている（８）。２００８

年に東京で開催されたＧ８司法・内務大臣会議でも同様の語を用いていること

は，冒頭で述べたとおりである（９）。

このように，「ID犯罪」は幅広い態様の犯罪行為を包含する概念だが，他人

のIDを何らかの不正な目的で使用することに向けられるという共通点を有し

ている。そして，その準備的・補助的段階として，IDを不正に取得したり偽

造・変造したりする行為が存在するのである。
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２ IDの不正取得

IDの不正取得には，ID情報が化体された有形の文書等を領得する場合と，

無形のID情報そのものを取得する場合とがある。前者は，例えば，郵便物の

窃取やゴミ箱漁り（dumpster diving）といった単純な手段によるものである（１０）。

後者は，いわゆるハイテク犯罪の類型である。中でも，クレジットカードやデ

ビットカードに化体された磁気情報をスキマーと呼ばれる装置で不正に読み取

るスキミング（skimming）の手法は，対面販売の場で行われる最も容易なID

入手の手段の一つである（１１）。しかし，それを除けば，この類型の大半はサイ

バー犯罪ないしはネットワーク利用犯罪としての性質を併せ持つのである。

・サイバー犯罪としてのID犯罪

無形のID情報の多くはコンピュータデータとして存在する。そして，それ

らデータは，個人等のコンピュータにユーザー自身の手によって保存されるだ

けでなく，クッキー（Cookie）などの技術の発達により，インターネットを

利用する過程でユーザーの意思に関係なく，当該端末に自動的に保存されたり，

ネットワークサービスの提供者によって自動的に収集されたりする（１２）。ユー

ザーが認識し得ない形でID情報がネットワーク上に流出する可能性があるの

が現在のサイバー社会の実情であり，それに乗じる形で，不正にID情報が取

得されてしまう危険が存在するのである。次のような手口が問題となっている。

第一は，ハッキング／クラッキング（１３）によって公共機関や企業等の保有する

データベースや内部ネットワークからID情報を取得する方法である。具体的

には，データの転送時（例えばクレジットカードの加盟店が顧客のカード情報

を端末機器を通じて送信する場合）にこれを傍受したり，インターネット上の

商品検索などに使われるアプリケーションへ不正にアクセスしたりするのであ

る（１４）。

第二は，スパイウェア（spyware）やキーロガー（key logger）などのマル

ウェア（malware）を用いる方法である。スパイウェアとは，コンピュータ内

のデータを盗み取るための不正なプログラムで，サイトの閲覧，メールの添付

ファイルの起動，ファイルのダウンロード等によってユーザーの知らないうち

にインストールされる（１５）。以後，ユーザーが入力したパスワード等の情報を不
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正に転送させることで，IDの取得が可能となる（１６）。キーロガーとは，スパイ

ウェアの一種で，コンピュータ端末の利用者によるキーボードへの入力信号を

記録し，端末内に保存もしくは第三者に転送するためのプログラムである（１７）。

これらの手口は，不特定多数が利用する端末への不正なインストールを通じて

行われ，インターネット利用中のID情報の送信において導入されているSSL

（Secure Socket Layer）などの通信暗号化の技術に関係なく，ID情報を取得

することが可能となる（１８）。

第三は，フィッシング（Phishing）による方法である。フィッシングとは，

第三者が公的機関・金融機関・通販サイト等を装ったメールでその受信者を偽

のサイトに誘導し，そのサイト上で各種個人情報を入力させる手法であり，そ

の容易さから，近年特に増加している（１９）。類似の手口として，ファーミング

（Pharming）というものもある。これは，コンピュータウィルスやクラッキ

ング等の手段によってDNSによる再帰探索（ドメイン名に割り当てられたIP

アドレスを特定する処理）を誤らせ，利用者を偽のホームページに誘導するも

ので，フィッシングよりさらに巧妙にIDを不正に取得することができるので

ある（２０）。また，VoIP（Voice Over Internet Protocol＝インターネットによる

音声伝送技術）を利用したIP電話などを通じて，金融機関等の電話番号を偽装

して顧客へ電話をかけ，口頭でID情報を聞き出すヴィッシング（Vishing）と

いう手法も存在する（２１）。

３ IDの偽造・変造

IDの不正使用は，真正に存在する他人名義のIDを取得して用いる場合，真

正なIDの一部を改変（変造）するなどして用いる場合，架空の名義によるID

を偽造してこれを用いる場合，という三つの類型に分けられる。名義人本人に

何らかの被害を及ぼす犯罪を「ID犯罪」と定義するのであれば，真正なIDを

用いない後二者の類型は，ここでの検討対象から外れることにもなろう。しか

しながら，「ID犯罪」とはIDに関わるあらゆる形態の違法行為を包含する概念

として論じられるのが一般的であるから，IDの偽造・変造も不正取得と同様，

不正使用するためのIDを入手する準備行為として位置づけることができるの

である。
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また，偽造または変造された架空のIDを用いて，真正な他人名義のIDを不

正取得する場合もある（２２）。例えば，虚偽のIDで権限者を装い，相手方にID情

報を提供させるようなケースである。

４ IDの不正使用

不正に取得され，または偽造・変造されたIDは，さらなる別の犯罪を行う

ための欺罔的手段として不正に使用されることになる。その大半は，金銭等の

経済的利得を目的とした狭義の「ID詐欺」だが，他の犯罪の用に供される場

合も存在する。

・ID詐欺

他人名義のIDを不正に使用して何らかの経済的利益を得る手段として最も

一般的なのは，他人名義のクレジットカードや小切手などで物品等を購入し，

その支払請求を他人名義の既存の口座にまわすというものである（２３）。アメリカ

合衆国の連邦取引委員会（Federal Trade Commision：以下，FTCという）が

２００６年に公表した調査結果（２４）によれば，このような詐欺がID詐欺全体の８割

以上を占めており（２５），クレジットカードの不正使用が全体の６割を超えるとい

う（２６）。他方，名義人本人も日常的にアクセスする可能性のある口座であるため，

不正使用が発覚するまでの期間は，約７割が１ケ月以内と比較的短く（２７），被害

額も約７千ドルと少額である（２８）。

これに対して，他人名義のクレジットカード口座等を新設したうえで，物品

購入等の支払い請求を名義人に負担させる場合，１ケ月以内の発覚は約３割に

減少し，発覚が遅れることで生じる被害額も約３万ドルにのぼる。

・その他の犯罪的使用

経済的利得を目的としないIDの不正使用の態様として指摘されているのは，

訴追その他の刑事処分を免れるために，法執行機関に対して他人の氏名等を詐

称するものである（２９）。検挙等の際の身元確認が適切に行われない場合には，こ

のようなケースも問題となろう。また，不法入国の手段として偽造旅券を用い

たり，入国先で不法に就労するために他人の社会保障番号（Social Security
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Number）を使用するケースも，アメリカ合衆国では問題とされている（３０）。

また，ID犯罪の背景には，資金獲得を目的とした組織的詐欺行為，架空名

義人等で設けた預金口座を利用したマネー・ローンダリング，人身売買や不法

移民のあっせんなどを内容とする組織的犯罪活動の存在が指摘されている（３１）。

さらに，特に不正な旅券を用いた不法入国をめぐって，テロ活動との関連性に

ついても国際的な警戒感は高まっているのである（３２）。

従来，個人情報の保護あるいは個人情報の適切な取扱いの問題はプライバ

シーとの関係で論じられることが多く，また，IDの不正使用は財産犯罪とし

ての側面がとかく問題とされる傾向にあった。しかしながら，上記のように国

家の安全保障にまで関わってくるとすれば，これはプライバシー侵害や財産侵

害という以上に，深刻な問題であるといえる。

� COMMISSION ON CRIME PREVENTION AND CRIMINAL JUSTICE, RESULTS OF THE SECOND MEETING

OF THE INTERGOVERNMENTAL EXPERT GROUP TO PREPARE A STUDY ON FRAUD AND THE CRIMI-

NAL MISUSE AND FALSIFICATION OF IDENTITY（２００７）, http:／／www.unodc.org／unodc／en／
commissions／CCPCJ／session／１６.html（E／CN.１５／２００７／８／Add.３）, at paragraph４―５

（last visited Aug.７,２００９）［hereinafter UN REPORT］.

� See also , John Lyons & Greg Saville, Resolving the Identity Document Crisis ,

２００６J. INST. JUST. INT’L STUD.１９７,１９８（２００６）.

	 UN REPORT at paragraph４―５.


 See also , U.S. DEPARTMENT OF JUSTICE OFFICE OF COMMUNITY ORIENTED POLICING SERV-

ICES, A NATIONAL STRATEGY TO COMBAT IDENTITY THEFT（２００６）, http:／／www.cops.usdoj.

gov／files／ric／Publications／e０３０６２３０３.pdf, at４９（last visited Aug.７,２００９）.

� THE PRESIDENT’S IDENTITY THEFT TASK FORCE, COMBATING IDENTITY THEFT: A STRATEGIC

PLAN（２００７）, http:／／www.idtheft.gov／reports／StrategicPlan.pdf, at１４（last visited

Aug.７,２００９）［hereinafter STRATEGIC PLAN］．もっとも，合衆国では，２００３年の「公

正・正確な信用取引に関する法（Fair and Accurate Credit Transactions Act, １５

U.S.C §１６８１）」により，クレジットカードおよびデビットカードを使用した際の

レシートにカード番号を印字しないことを要求しており，こうした手口によるID

盗取は減少したとされる。

� See , STRATEGIC PLAN at１８.


 IDの自動収集から生じる問題を指摘したものとして，小向太郎「ID情報の自動

収集とプライバシー・個人情報保護」中央大学大学院研究年報３４号３９１頁以下（２００４

年）参照。

� ハッキングとクラッキングはほぼ同義とされるが，厳密に区別するときには，前
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者は他人のコンピュータへの単なる侵入行為を指し，後者は侵入の上データの変

造・破壊・複製等を行う場合を意味する。岡田好史「ハッキング・クラッキングに

対する刑事規制」現刑５７号３５頁（２００４年）。

� STRATEGIC PLAN at １５．吉田・前掲注�１３５頁。なお，ハッキングについて技術面

の解説をしている国内の文献として，岡田好史『サイバー犯罪とその刑事法的規制

―コンピュータ情報の不正入手・漏示に対する法的対応をめぐって』６５頁以下（２００４

年）参照。

� 吉田・前掲注�１４４頁。「トロイの木馬」がその代表例である。

� Kenneth M. Siegel, Protecting the Most Valuable Corporate Asset : Electronic

Data, Identity Theft, Personal Information, and the Role of Data Security in the

Information Age ,１１１PENN ST. L. REV.７７９,７８５（２００７）．アメリカ合衆国における

スパイウェア対策を紹介したものとして，岡本友子「インターネット社会における

プライバシー侵害と個人情報の保護――スパイウェア（spyware）問題を中心とし

て――」民商１３３巻４・５号３４頁以下（２００６年）。

� 吉田・前掲注�１４１頁。

� 同上。

� アメリカ合衆国を中心とした各国の企業，捜査当局その他によって組織されてい

る反フィッシング団体であるAPWG（Anti―Phishing Working Group）が公表した

統計によれば，２００８年下半期には合計約１７万３千件のフィッシング目的のＥメール

が報告され，約１３万７千件の新サイトが発見されている。PHISHING ATTACK TRENDS

REPORT―SECOND HALF ２００８（２００９）, http:／／www.antiphishing.org／reports／apwg_

report_H２_２００８.pdf, at４（last visited Aug.７,２００９）. See generally , Jennifer Lynch,

Identity Theft in Cyberspace : Crime Control Methods and Their Effectiveness in

Combating Phishing Attacks ,２０BERKELEY TECH. L.J.２５９,２６５（２００５）.

� 吉田・前掲注�１３６頁以下参照。

� STRATEGIC PLAN at１６. See also , Rasha AlMahroos, Phishing for the Answer : Re-

cent Developments in Combating Phishing ,３I／S: J.L. & POL’Y FOR INFO. SOC’Y５９５,

５９８（２００７）; Jonathan E. Meer, Is the Federal Government Making VoIP Safer ?,

２５―SPG COMM. LAW.９（２００７）.

� UN REPORT at paragraph１８.

� インターネットを通じたオンライン販売が普及した現在，クレジットカードその

ものを偽造せずとも，他人名義のクレジットカードに関する情報さえあれば，この

ような詐欺は可能である。STRATEGIC PLAN at１８.

� 後述する１９９８年のID盗取・濫用防止法で，FTCは，ID犯罪の被害者からの申立

てを受理した上で，それら申立てを連邦・州・地方の法執行機関で共有し，被害者

の名誉を回復するための情報を提供することとされた。１９９９年以降，FTCは右の

業務を行っており，２００３年と２００６年に被害実態の統計を公表している。FEDERAL

TRADE COMMISSION―２００６IDENTITY THEFT SURVEY REPORT（２００７）, http:／／www.ftc.gov／
os／２００７／１１／SynovateFinalReportIDTheft２００６.pdf（last visited Aug.７,２００９）.
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� Id . at１３.

� Id . at１７.

� Id . at２３.

� Id . at５.

� See , Michael W. Perl, It’s Not Always About the Money : Why the State Iden-

tity Theft Laws Fail to Adequately Address Criminal Identity Theft ,９４J. CRIM. L.

& CRIMINOLOGY１６９（２００３）.

� STRATEGIC PLAN at２０. See also , Eduardo M. Gonzalez, The New Arizona Data

Security Breach Law : A Step in the Right Direction, But Unlikely to Prevent

Identity Theft or Compensate Consumers ,４０ARIZ. ST. L.J.１３４９,１３５２（２００８）.

 UN REPORT at paragraph１８.

! UN REPORT at paragraph１９.

三 アメリカ合衆国の状況

１ 実体法の整備

� 連邦法

・ID盗取罪

アメリカ合衆国でも個人情報に対する保護の必要性は早くから説かれてきた

が，それは主にプライヴァシー保護の観点からのものであり，犯罪の手段とし

て悪用される危険性を必ずしも意識したものではなかった（３３）。そして，民事的

保護をめぐる議論は盛んな一方で，IDの不正取得やその犯罪的利用を刑罰規

定で特に抑止すべきであるという主張は，一部の州の動きを除いて，１９９８年の

連邦法の制定までほとんど見られなかった。

しかし，ID犯罪が問題化する中で，１９９８年に「ID盗取・濫用防止法（Identity

Theft and Assumption Deterrence Act（３４）：以下，１９９８年法という）」が制定

され，翌１９９９年に施行された。同法の中心的部分は，合衆国法典第１８編第１０２８

条の規定を改正して新設されたID盗取罪（identity theft）である（３５）。

１０２８条は従来から「個人識別文書に関する詐欺および関連行為（Fraud and

related activity in connection with identification documents）」として，��

項から��項で個人識別文書（identification documents）の偽造・使用・移転

２０６個人識別情報の不正取得・不正使用に対する刑事訴追
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を処罰する旨を規定していた。しかし，ここでいう個人識別文書とは，合衆国

政府その他の公的機関が発行した文書で，特定の個人の情報を含むまたは個人

を特定するために一般的に用いられるものであるとされ（３６），偽造等の客体は限

定的であった。

これに対して，新設された��項は，「正当な権限なく，連邦法上の違反行

為もしくは州法・地域法上の重罪を構成する不法活動を実行する意図で，ある

いは教唆または幇助する意図で，他の個人を識別するための手段（means of

identification of another person）を認識をもって移転または使用」した者を

処罰するものである（３７）。

ID盗取の客体である「他の個人を識別するための手段」（以下，個人識別手

段という）は，��項で「特定の個人を識別するために用いられるあらゆる名

称または数字」と定義され，氏名，社会保障番号，生年月日，運転者免許番号，

移民登録番号，旅券番号，雇用主／納税者番号，（指紋，声紋，網膜等の）生

体情報，電子上の識別番号・コード等，電気通信上の識別情報，１０２９条のアク

セス手段（access device（３８））が具体的に列挙されている。ID情報が化体され

た公的文書に限定していた従来の規定に対して，ID盗取罪はID情報そのもの

を犯罪の客体とし，それがどのような有体物に化体されても，あるいは無体情

報のままであっても，処罰し得るのである（３９）。

また，本罪の行為は「移転」または「使用」である。一般的なセフト罪にお

ける盗取行為（窃盗，詐欺，横領）ではなく，不正取得後の行為を処罰の対象

としている点が特徴的である（４０）。

そして，本罪が成立するためには，連邦法上の違反もしくは州法・地域法上

の重罪を構成する不法活動の実行・教唆・幇助の目的がなければならない。

ID盗取の，他の犯罪の手段としての性質に着目したものであるといえよう。

１０２８条はその後，２００４年に制定された「ID盗取処罰推進法（Identity Theft

Penalty Enhancement Act（４１）：以下，２００４年法という）」の改正により注目す

べき変更が加えられた。まず，個人識別手段の移転と使用を処罰の対象として

きた従来の規定に対して，「所持」が追加された。これにより，他人から不正

に取得したIDを実際に使用したり，使用するために他に移転したりする前の

「所持」の段階で検挙することが可能となったのである（４２）。さらに，連邦法違

反もしくは州法上の重罪を実行・教唆・幇助する目的がなくとも，それらの犯
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罪に関連して（in connection with），個人識別手段の移転・所持・使用がなさ

れていれば足りるとして，主観的要件を緩和したのである。

・加重ID盗取罪

２００４年法は，１０２８A条に加重ID盗取罪（aggravated identity theft）を新た

に規定した。一定の重罪の実行に際して，およびこれに関係して（in relation

to），個人識別手段を移転・所持・使用した場合に，当該犯罪（基礎となる罪）

について科される刑罰に加重するものである（４３）。

基礎となる罪には二つの類型がある。第一が，同条�項に列挙された重罪（４４）

であり，この場合は，２年の刑期が加重される。第二が，および２３３２b条��

�項に列挙されたテロ犯罪（４５）であり，こちらは５年の刑期が加重される。

下院議会法制委員会の報告書では，本罪が創設された背景として，ID盗取

罪によって科される刑が軽すぎたという問題が指摘されている（４６）。ID盗取は

通常，他の連邦上の犯罪と一連のものとして行われるとして，裁判官の裁量に

より二つの罪に対する刑の同時執行が行われてきたためである（４７）。そこで，加

重ID盗取罪の刑は，基礎となる罪との必要的な逐次執行等が要求された（４８）。

これにより，本罪で科される２年または５年の刑が，最終的に被告人に対して

科される刑期の下限を画することになるのである（４９）。

・その他の処罰規定

ID盗取罪および加重ID盗取罪が主に運用されている現在も，それらの代わ

りに他の連邦法上の犯罪が適用されることがある。具体的には，欺罔の手段や

対象ごとに設けられた各種詐欺罪（５０），IDを記載した文書に関連する罪（５１），コ

ンピュータ／サイバー犯罪としての性質に着目した罪（５２）などである。

� 州法

アリゾナ州は，連邦の１９９８年法に先立って，１９９６年に国内初の明文による

ID盗取処罰規定を定めている。そこでは，「不法な目的で，あるいは他人に対

して経済的損失を与える目的で他人のIDを入手または使用する意図で，他人

の氏名・生年月日または社会保障番号を本人の承諾なく故意に取得（take）」

２０４個人識別情報の不正取得・不正使用に対する刑事訴追
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した者を第５級の重罪とした（５３）。

他の州もこれに続き，現在，全ての州が「身元確認情報（personal identify-

ing information）」などと総称した各種ID情報の不法取得や，これを用いた詐

欺を処罰する処罰規定を置いている（５４）。

２ 刑事訴追の現状

� 捜査体制の整備

ID犯罪は，その手段の多様さと密行性から，検挙が困難であるとされる（５５）。

そのため，アメリカ合衆国では，各機関が連携して，ID犯罪の捜査にあたっ

ている。１９９８年のID盗取・濫用防止法は，FTCに対して，ID犯罪の被害者か

らの申立てを受理した上で，それら申立てを連邦・州・地方の法執行機関で共

有し，被害者の名誉を回復するための情報を提供することを義務づけている。

現在，FTCがID犯罪事件を各機関に振り分ける業務も行っている（５６）。

連邦レベルでのID犯罪の捜査は主にシークレット・サービス（U.S. Secret

Service：以下，USSSという）が担当する（５７）。USSSは，従来は財務省の秘密

検察局として偽造貨幣等のほか，コンピュータ犯罪に関する捜査権も有してい

たが，２００３年に新たに設立された国土安全保障省（Department of Homeland

Security）の管轄に移された。USSSは金融犯罪対策本部（Financial Crimes

Task Forces）を全国２９ケ所に，電子犯罪対策本部（Electronic Crimes Task

Forces）を２４ケ所に設置し，特に他人名義のIDを用いたクレジットカード詐

欺，金融詐欺，旅券詐欺などの捜査にそれぞれあたらせている（５８）。

司法省の管轄である連邦捜査局（Federal Bureau of Investigation）も，全

国各地に２１の対策本部と８０の金融犯罪対策本部を設置し，一定の成果を上げて

いる（５９）。このほかに，郵便公社（U.S. Postal Service）もID犯罪に関する捜査

を行うが，郵便詐欺の場合に限定される。

� ID盗取罪・加重ID盗取罪の成立要件と立証

現在，ID盗取罪および加重ID盗取罪は次のとおり規定されている。
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１８U.S.C §１０２８

� 本セクション�項で掲げられた状況において，下記の行為を行った

者は，本セクション�項に従い処罰する。

� 正当な権限なく，連邦法上の違反行為もしくは州法・地域法上の

重罪を構成する不法活動を実行する意図で，あるいは教唆または幇

助する意図で，またはこれに関連して，他の個人を識別するための

手段を認識をもって移転，所持，または使用した場合

１８U.S.C §１０２８A

� 罪となるべき行為

� 一般――正当な権限なく，�項で列挙された重罪の実行に際して

またはこれに関係して，他の個人を識別するための手段を認識を

もって移転，所持，または使用した者は，当該重罪について規定さ

れた刑罰に加えて，２年の禁錮刑に科す。

� テロ犯罪――正当な権限なく，２３３２b条���項で列挙された重

罪の実行に際してもしくはこれに関係して，他の個人を識別するた

めの手段または虚偽の個人識別文書を認識をもって移転，所持，ま

たは使用した者は，当該重罪について規定された刑罰に加えて，５

年の禁錮刑に科す。

・主観的要件

１９９８年に制定された当初のID盗取罪は，連邦法違反もしくは州法上の重罪

を実行・教唆・幇助する目的を要求していたが，IDの不正使用により得られ

た金銭的利益を享受した事実がある場合などは別として，多くの場合，そのよ

うな主観面の立証は困難とされた（６０）。２００４年法の改正は，個人識別手段の移

転・所持・使用が連邦法違反もしくは州法上の重罪に関連して行われた場合に

もID盗取罪の成立を認めるものだが，この場合は，上記のような主観面の立

証をすることなく他の不法活動の存在を立証することで足りるため，訴追は容

易だとされる（６１）。この点は，同時に新設された加重ID盗取罪の成立要件にも

反映されており，個人識別手段の移転・所持・使用の事実と，所定の重罪との

関連性を客観的に立証できればよいとされている。
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他方，ID盗取罪および加重ID盗取罪におけるメンズ・レアの内容について

は，争いがある。具体的には，「認識をもって（knowingly）」に関連して，移

転・所持・使用という行為の認識で足りるのか，それとも当該個人識別手段が

他人のものであることの認識まで必要とするのか，という問題である。そして，

これは，当該個人識別手段について被告人に正当な権限がないこと（without

lawful authority）の認識を要求するか否かの問題とも重なる。

下級審裁判所は両論に分かれていたが（６２），２００９年５月のFlores―Figueroa

ケース（６３）で，連邦最高裁が初の判断を下した。本件は，不法入国のうえ他人の

社会保障番号と外国人居住者証を呈示して雇用を得たメキシコ国籍の被告人に

対して，不法入国の罪（６４）と入国書類の不正使用の罪（６５）の訴因に，加重ID盗取

罪の訴因を加えて起訴したものである。被告人は，自身が所持していた社会保

障番号と外国人居住者証の登録番号が他人のものであったことを知らなかった

旨，そのため加重ID盗取罪の成立に必要な認識を欠く旨主張した。これに対

する連邦最高裁の多数意見は，条文の文言解釈や立法過程などを検討し，当該

個人識別手段が他人のものであることの認識が要求されるとしたのである（６６）。

このように解した場合，被告人が当該個人識別手段の内容が不真正であるこ

とを知らなかった旨の反論をすれば主観面の立証が困難になることが懸念され

る。これに対して，連邦最高裁は，行為者が個人識別手段を取得する前または

後に行っている他の行為から推測可能であると判示している（６７）。他の犯罪に追

加して訴追される加重ID盗取罪の運用が主となった現在，被告人が当該個人

識別手段に関連して他の犯罪を行っている事実をもって，移転・所持・使用に

おいて正当な権限がないことの認識，さらには当該個人識別手段が他人のもの

であることの認識の立証が可能なのである。

・所持処罰の意義

ID盗取罪および加重ID盗取罪の特色の一つは，所持が処罰対象とされてい

る点である。所持を処罰することには，すでに述べたように，早い段階での検

挙を可能とするという意味もあるが，他方では立証上の便宜を考慮したもので

あるともいえる。Hurtadoケース（６８）で第１１巡回控訴裁判所は，他人の個人識別

手段を正当な権限なく所持するに至る経緯には様々なものがあり，その経緯が

何であるか（窃盗行為によるものであること）を立証する必要はないと判示し
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ている。

� 他の連邦法規定との関係

ID盗取罪と加重ID盗取罪はいずれも，不正に取得されたIDが他の犯罪の遂

行のために使用されることを想定している。IDの不正使用が他の連邦上の犯

罪を構成する場合には，それらで訴追することもできる（６９）。多くの場合，加重

ID盗取罪との併科が可能であるため，適用可能な訴因は全て加えるのが通常

である。

" See e.g ., Carol R. Williams, A Proposal for Protecting Privacy During the Infor-

mation Age , １１ ALASKA L. REV. １１９（１９９４）; Donald A. Doheny, Sr. & Graydon

John Forrer, Electronic Access to Account Information and Financial Privacy ,

１０９ BANKING L.J. ４３６（１９９２）; Jonathan P. Graham, Privacy, Computers and the

Commercial Dissemination of Personal Information ,６５TEX. L. REV.１３９５（１９８７）.

See also , Balaram Gupta, Names and Logos : Protection Under Intellectual Prop-

erty Laws and Consequences ,２SPORTS LAW. J.２４５（１９９５）［知的財産権の観点から

のID保護について言及］．But see , David A. Szwak, Data Rape : Theft of Identity ,

１７―OCT PA. LAW.１６（１９９５）［経済的詐欺におけるIDの使用について言及］．

# PL１０５―３１８, October３０,１９９８,１１２Stat３００７. ID盗取・濫用防止法について，See,

Catherine Pastrikos, Identity Theft Statutes : Which Will Protect Americans the

Most ?,６７ALB. L. REV.１１３７,１１３９（２００４）; Holly K. Towle, Identity Theft : Myths,

Methods, and New Law ,３０RUTGERS COMPUTER & TECH. L.J.２３７,２６４（２００４）; Sean B.

Hoar, Identity Theft : The Crime of the New Millennium ,８０OR. L. REV.１４２３,１４２９

（２００１）; Kristen S. Provenza, Identity Theft : Prevention and Liability , ３ N.C.

BANKING INST.３１９,３２４（１９９９）; Kurt M. Saunders & Bruce Zucker, Counteracting

Identity Fraud in the Information Age : The Identity Theft and Assumption De-

terrence Act ,８CORNELL J.L. & PUB. POL’Y６６１,６７０（１９９９）.

$ ID盗取罪について紹介している国内の文献として，中川・前掲注�６２頁，太田

ほか・前掲注�１０頁以下。また，前田＝堀田・前掲注�１５頁参照。

% １８U.S.C. §１０２８��（１９９８年当時は��項）参照。

& 法定刑は，１年間以内の被害額が１，０００ドルを超える場合は罰金または１５年以下

の禁錮，それ以外の場合は罰金または３年以下の禁錮である。１８ U.S.C. §１０２８�

�―�．その後，２００４年の改正で，後者の刑は５年以下に引き上げられた。

' アクセス手段とは，金銭やサービス等を得るために必要なカード，口座情報，暗

証番号など有形・無形の手段をいう。１８U.S.C. §１０２９��参照。
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( Hoar, supra note３４, at１４２９.

) セフト罪は，窃盗（larceny）・横領（embezzlement）・詐欺（false pretenses）

の統合形式として発展したものであるが，これは財産犯にかかる立証上の困難を回

避することを目的としている。See generally, WAYNE R. LAFAVE, CRIMINAL LAW９７５―

９８０（４th ed.２００３）; Model Penal Code §２２３.１ cmt. on consolidation of theft of-

fenses at １３４―３５（１９８０）. See also , Sherry A. Moore, Nevada’s Comprehensive

Theft Statute : Consolidation or Confusion ?, ８ NEV. L.J. ６７２, ６７９（２００８）; John

Wesley Bartram, Pleading for Theft Consolidation in Virginia : Larceny, Em-

bezzmlement, False Pretenses and §１９．２―２８４,５６WASH. & LEE L. REV.２４９,２９３

（１９９９）.

* PL１０８―２７５, July１５,２００４,１１８Stat８３１．ID盗取処罰推進法について，See , Ian

Heller, How the Internet Has Expanded the Threat of Financial Identity Theft,

and What Congress Can Do to Fix the Problem ,１７―FALL KAN. J.L. & PUB. POL’Y

８４,９４（２００７）.

+ H.R. Report１０８―５２８,１０. See also , CLIFF ROBERSON, IDENTITY THEFT INVESTIGATIONS

１１９（２００８）.

, １８U.S.C. §１０２８A�.

- 公金・公的財産等の盗取（１８ U.S.C. §６４１），銀行員による盗取等（１８ U.S.C. §

６５６），企業内基金の盗取（１８ U.S.C. §６６４），合衆国市民の詐称（１８ U.S.C. §９１１），

銃器購入時の身分詐称（１８U.S.C. §９２２��），１８U.S.C. §１０２８��のID盗取罪を

除く合衆国法典第１８編第４７章の罪（詐欺），第６３章の罪（郵便詐欺・通信詐欺），第

６９章の罪（国籍および市民権に関する罪），第７５章の罪（旅券・査証に関する罪），

詐欺による顧客情報の取得（１５ U.S.C. §６８２３），追放処分を受けた後の偽造身分証

明書による滞在（８U.S.C. §１２５３and１３０６），移民法にかかる罪（８U.S.C. §１３２１et

seq.），社会保障番号に関連した虚偽供述等（４２U.S.C. §４０８,１０１１,１３０７�,１３２０a―７

b�, and１３８３a）。

. １８U.S.C. §２３３２b��は，脅迫または強制により政府の活動に影響または干渉，

あるいは政府の活動に対して報復する計画で，破壊，兵器の準備・使用，テロリス

トの蔵匿・援助，その他所定の犯罪行為を行った場合を連邦テロ犯罪（Federal

crime of terrorism）として規定している。

/ H.R. Report１０８―５２８,５.

0 同時執行（concurrent sentences）と逐次執行（consecutive sentences）につい

て，See generally , WAYNE R. LAFAVE, CRIMINAL PROCEDURE１２２９―３０（４th ed.２００４）.

1 １８U.S.C. §１０２８A�．具体的には，保護観察に付してはならないこと（１８U.S.C.

§１０２８A��），原則として他の罪に対する刑との同時執行をしてはならないこと

（１８ U.S.C. §１０２８A��），基礎となる重罪の刑期を決定するにあたって本罪によ

る刑期の加重の点を考慮してはならないこと（１８U.S.C. §１０２８A��）が規定された。

2 See , Ian Heller, How the Internet Has Expanded the Threat of Financial Iden-

tity Theft, and What Congress Can Do to Fix the Problem ,１７―FALL KAN. J.L. &
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PUB. POL’Y８４,９６（２００７）.

3 アクセス手段に関連した詐欺（１８ U.S.C. §１０２９），郵便詐欺（１８ U.S.C. §１３４１），

通信詐欺（１８ U.S.C. §１３４３），金融機関詐欺（１８ U.S.C. §１３４４），社会保障番号を

用いた詐欺（１８U.S.C. §４０８���）など。

4 個人識別文書等関連詐欺（１８ U.S.C. §１０２８��―�），パスポートの申請と使用

における虚偽申告（１８U.S.C. §１５４２），パスポートの偽造と不正使用（１８U.S.C. §

１５４３），パスポートの悪用（１８U.S.C. §１５４４）など。

5 政府や金融機関等のコンピュータの情報の不正取得（１８ U.S.C. §１０３０��），コ

ンピュータ詐欺（１８U.S.C. §１０３０��）など。

6 ARIZ. REV. STAT. ANN. §１３―２７０８．同州の処罰規定について，See , David Lish,

Would the Real David Lish Please Stand Up ?: A Proposed Solution to Identity

Theft ,３８ARIZ. ST. L.J.３１９,３２５―２９（２００６）; Pastrikos, supra note３４, at１１３8.

7 ALA. CODE §１３A―８―１９２; ALASKA STAT. §１１.４６.２９０; ARIZ. REV. STAT. ANN. §１３―

２００８; ARK. CODE ANN. §５―３７―２２７; CAL. PENAL CODE ANN. §５３０.５; COLO. REV. STAT.

ANN. §１８―５―９０２; CONN. GEN. STAT. ANN. §５３A―１２９A; DEL. CODE ANN. TIT.１１, §８５４;

FLA. STAT. ANN.§８１７.５６８; GA. CODE ANN. §１６―９―１２０, ―１３２; HAW. REV. STAT. §７０８―

８３９.６; IDAHO CODE§１８―３１２６;７２０ILL. COMP. STAT.６／１６G; IND. STAT. ANN. §３５―４３―５―

３.５; IOWA CODE ANN. §７１５A.８; KAN. STAT. ANN. §２１―４０１８; KY. REV. STAT. ANN. §

５１４.１６０; LA. REV. STAT. ANN. §１４:６７.１６; ME. REV. STAT. ANN., TIT. １７―A, §９０５―A;

MD. CODE ANN., CRIM. LAW § ８―３０１; MASS. GEN. LAWS ANN. CH. ２６６, § ３７E; MICH.

COMP. LAWS ANN.§７５０.５３９k; MINN. STAT. ANN. §６０９.５２７; MISS. CODE ANN. §９７―１９―

８５; MO. ANN. STAT. §５７０.２２３; MONT. CODE ANN. §４５―６―３３２; NEB. REV. STAT. §２８―

６０８; N.H. REV. STAT. §６３８:２６; N.M. STAT. ANN. §３０―１６―２４.１; N.Y. PENAL LAW §§

１９０.７７; N.C. GEN. STAT. §１４―１１３.２０; N.D. CENT. CODE §１２.１―２３―１１; OHIO REV. CODE

ANN. §２９１３.４９; NEV. REV. STAT. § ２０５.４６３; N.J. STAT. ANN. §§ ２C:２１―１７; OKLA.

STAT. ANN. TIT.２１, §１５３３.１; ORE. REV. STAT. §１６５.８００; PA. CONS. STAT. ANN. TIT.１８,

§４１２０; R.I. GEN. LAWS §§１１―４９.１―３; S.C. CODE ANN. §１６―１３―５１０; S.D. CODIFIED

LAWS §§２２―４０―８; TENN. CODE ANN. §３９―１４―１５０; TEX. PENAL CODE ANN. §３２.５１;

UTAH CODE ANN. §７６―６―１１０３; VA. CODE ANN. §１８.２―１８６.３; WASH. REV. CODE ANN.

§９.３５.０２０; W. VA. CODE §６１―３―５４; WIS. STAT. ANN. §９４３.２０１; WYO. STAT. §６―３―

９０１.

8 See , ROBERSON, supra note４１, at７４―７５.

9 Id . at１０１―１０２.

: Id . at１０１.

; USSS Homepage, http:／／www.ustreas.gov／usss／criminal.shtml（last visited Aug.

７,２００９）.

< ROBERSON, supra note４１, at１０５.

= H.R. Report１０８―５２８,１０―１１.

> Id .

１９８個人識別情報の不正取得・不正使用に対する刑事訴追

（１７）



? 「他人の」個人識別手段であることの認識を必要としたものとして，United States

v. Godin,５３４F.３d５１（１st Cir. ２００８）; United States v. Miranda―Lopez, ５３２F.３d

１０３４（９th Cir.２００８）; United States v. Villanueva―Sotelo,５１５F.３d１２３４（D.C. Cir.

２００８）. 不要としたものとして，United States v. Mendoza―Gonzalez,５２０F.３d９１２,

（８th Cir.２００８）, United States v. Hurtado,５０８F.３d６０３（１１th Cir. ２００７）; United

States v. Montejo,４４２F.３d２１３（４th Cir.２００６）. See also , ROBERSON, supra note４１,

at １２２―１２５; Lori J. Parker, Legal and Procedural Issues in Prosecutions Under

Federal Statutes Relating to Offense of Identity Theft ,４A.L.R. FED.２D３６５, at §

３１.２―３１.３（２００５）

@ Flores―Figueroa v. United States,１２９S.Ct.１８８６（２００９）.

A ８U.S.C. §１３２５.

B １８U.S.C. §１５４６.

C Flores―Figueroa v. United States,１２９S.Ct.１８８６,１８８８（２００９）.

D Id . at１８９３.

E United States v. Hurtado,５０８F.３d６０３（１１th Cir.２００７）.

F STRATEGIC PLAN at Append. N.

四 わが国の現状と課題

１ ID犯罪への対応の現状

冒頭で述べたように，わが国ではIDの不正取得および不正使用を 「ID犯罪」

という枠組みで扱ってはこなかった。しかし，国際的にはID犯罪の一類型と

して問題視されている種々の犯罪の実態は存在するのである。そこでまずは，

わが国におけるID犯罪の現状を概観しながら，既存の法適用について整理す

ることにしたい。

� 不正アクセスおよびフィッシング

現在，ネットワークを通じて行われるID犯罪の大半は，不正アクセス禁止

法で対応されている。

IDを不正に取得するための手段としてハッキングやマルウェアの使用があ

ることは前述のとおりであるが，ハッキングは，セキュリティ・ホール攻撃型
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の不正アクセス行為として，不正アクセス禁止法３条２項２号ないし３号が適

用可能である（７０）。これに対して，後者にかかるスパイウェアやキーロガーの使

用については，それらの手口によって入手したIDを使用する段階を待って，

識別情報盗用型の不正アクセス行為として同法３条２項１号を適用することに

なる（７１）。

他方，IDの不正使用にかかる行為としては，インターネット・オークショ

ンの不正操作やオンラインゲームの不正操作，インターネットバンキングの不

正送金などが挙げられるが（７２），いずれも，その前提に存在する識別情報盗用型

の不正アクセス行為について処罰されている。

ところで，不正アクセスの手段として使用するためのID情報をフィッシン

グにより入手する手口の横行も深刻である（７３）。しかしながら，フィッシング等，

利用者によるネットワーク等へのアクセスを誤らせて不正にそのID情報を取

得する行為を直接処罰する規定は存在しない。そのため，正規のホームページ

に体裁が酷似したサイトを作成した行為に対する著作権法違反，そこで入手し

たID情報を使用して不正アクセスした行為に対する不正アクセス禁止法違反

などで対応せざるを得ないのが現状である（７４）。

� カード犯罪

クレジットカード，デビットカード，プリペイドカード等の支払用カード

（以下，カードという）を悪用する犯罪は「カード犯罪」と呼ばれる。周知の

とおりその被害は深刻で，クレジットカードの不正使用による被害額は，１９８９

年から１９９９年までの１０年間で２倍以上増加し，３００億円を超えた２０００年をピー

クに減少しているものの，２００８年も１００億円余りと依然として大きな被害をも

たらしている（７５）。このうち約５割は偽造カードの使用によるものであるが，

カード偽造の手口として代表的なものが，前述のスキミングである（７６）。わが国

でも，加盟店の信用照会端末に不正に取り付けられたスキマー等を通じて，他

人名義のカードを偽造するために必要な情報を得る手法が社会問題となった。

最広義では，支払の能力と意思を欠いて自己名義のカードを使用する詐欺も

これに含まれることになろうが（７７），特に問題なのは他人名義のカードを用いて

行う詐欺である。具体的には，窃取・拾得等により得られた真正の他人名義の
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カードを用いて詐欺・窃盗等を行う場合と，他人名義のカードを偽造した上で

これを詐欺・窃盗等に用いる場合であり（７８），いずれもIDの不正使用にかかる

犯罪である。また，スキミングは，IDの不正使用の前段階にあたる不正取得

の類型である。

２００１年の刑法改正では，以上の状況に対応するため，支払用カード電磁的記

録不正作出等の罪（１６３条の２），不正電磁的記録カード所持の罪（１６３条の３），

支払用カード電磁的記録不正作出準備の罪（１６３条の４）が新たに設けられた。

このうち，支払用カード電磁的記録不正作出準備の罪は，電磁的記録の不正作

出の用に供する目的で，支払用カードを構成する電磁的記録の情報を取得，提

供，または保管した場合を処罰する。スキミング等，カード偽造の準備行為を

禁止する趣旨である。

２ 今後の課題

ここまでみたように，わが国においても，IDの不正取得・不正使用に関し

て，一定の対応がされてきた。しかし，現状に問題が全くないわけではない。

� 不正アクセス罪の意義

ID犯罪の多くがネットワークを介在して行われるという実情に鑑みたとき，

不正アクセス罪の積極的な運用は，既存の規定を用いた現実的な対応として評

価できる。他方，ID犯罪への対策を総合的に考えるならば，現状が必ずしも

望ましいものではない。

不正アクセス罪の保護法益ないし罪質をめぐっては議論があるが（７９），住居侵

入罪との対比でこれを捉える見解が有力である（８０）。すなわち，同罪において保

護されるのは，アクセス制御機能を有する特定電子計算機の内部で行われる

データ処理およびそのデータ処理の確実性に対する信頼を保護するために構築

されたアクセス制御システムそれ自体であり，アクセス制御システムを不正に

突破する行為を住居侵入類似の行為と考えるのである（８１）。

同見解は，不正アクセス行為の性質を端的に表すものとして妥当であろう。

しかし，このように考えたとき，不正アクセス罪によって侵害される法益（ア
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クセス制御システム）と，不正アクセス行為によって不正に得られてしまう

データやサービスが保護されるべき利益とは，切り離されることになる。デー

タやサービスへの不正アクセスと，それらの不正取得を区別するのであれば，

前者に対する刑罰規定である不正アクセス罪をして後者への刑事的対応とする

ことはできない。不正アクセス禁止法の効果的な運用をもって，データの不正

取得それ自体を処罰するための立法的手当が不要とまではいえないのである。

� 詐欺罪による対応の限界

IDの不正使用にかかる行為は多岐にわたるが，わが国の現行法上は，その

大半の処罰を詐欺罪に委ねざるを得ない。最決平成１４年１０月２１日（刑集５６巻８

号６７０頁）は，被告人が不正に入手した他人名義の国民健康保険被保険者証等

を使用して開設した同人名義の預金口座にかかる預金通帳を交付させた行為に

ついて，詐欺罪の成立を認めた。また，最決平成１９年７月１７日（刑集６１巻５号

５２１頁）は，第三者に譲渡する意図であることを秘して自己名義の預金口座を

開設し，銀行に預金通帳とキャッシュカード交付させた行為について詐欺罪の

成立を認めている。

これらの行為は，口座名義が有する身元確認機能を害するという意味におい

て，IDの不正利用に該当するものである。そして，振り込め詐欺における振

込先口座としての犯罪的利用やマネー・ローンダリングへの悪用の危険性を考

えれば，自己名義・他人名義にかかわらず，不正な目的で預金通帳を騙取する

行為の当罰性について異論はないだろう。

しかし，たとえ詐欺罪が個別財産に対する罪であるとしても実質的な損害の

発生が必要であるとする実質的個別財産説（８２）が有力な現在，預金通帳を交付し

ても銀行に財産上の損害は発生しないとして，上記二判例は学説の批判にさら

されている（８３）。IDをめぐる新たな問題に対応するために詐欺罪の本来の処罰

範囲を今後も拡げざるを得ないとすれば（８４），IDの不正使用を何らかの形で捕

捉する立法を模索する必要が生じることになろう。

	 岡田・前掲注�３６頁。

１９４個人識別情報の不正取得・不正使用に対する刑事訴追

（２１）




 吉田・前掲注�１４６頁。

� 警察庁の統計を参照。［http:／／www.npa.go.jp／hakusyo／h２０／toukei／t１-２０.pdf］（最

終確認日：２００９年８月７日）

� 警察庁の統計によれば，平成１９年の不正アクセス事犯のうち識別符号盗用型にか

かる手口の約８割がフィッシングによるものである。［http:／／www.npa.go.jp／
hakusyo／h２０／toukei／t１-２２.pdf］（最終確認日：２００９年８月７日）参照。


 吉田・前掲注�１３８頁。

� 日本クレジット産業協会「クレジットカード犯罪の現状」ジュリ１２０９号２４頁（２００１

年）。日本クレジット協会HPで公開されている統計も併せて参照。［http:／／www.

j-credit.or.jp／information／statistics／download／inv_０５_０１.pdf］（最終確認 日：２００９

年８月７日）。

� 刑法改正当時の被害状況について，日本クレジット産業協会「クレジットカード

犯罪の現状」ジュリ１２０９号２４頁以下（２００１年），前田雅英「カード犯罪対策の現状

と課題」ジュリ１２０３号１０６頁（２００１年）参照。

� 野村稔「カード犯罪について」現刑２０号９６頁以下（２０００年），山口厚「クレジッ

トカードの不正使用と詐欺罪の成否」法教２９７号８８頁以下（２００５年）。

� 前田・前掲注�１０６頁，岡谷晃治・林秀典「カード犯罪をめぐる捜査上の問題点

と今後の対策について」警論５８巻１０号１４４頁（２００５年）。

� 岡田・前掲注�１１２頁以下，今井猛嘉「ネットワーク犯罪」法教３０３号５０頁以下

（２００５年）参照。

� 佐伯仁志「無権限アクセス規制に関する覚書」研修６０２号４頁（１９９８年），岡田・

前掲注�１１４頁，今井猛嘉「『不正アクセス』の意義をめぐって」研修７１９号８頁（２００８

年）。

� 今井・前掲注�８頁。

� 佐伯仁志「詐欺罪の理論的構造」山口・井田・佐伯『理論刑法学の最前線�』１０４

頁（２００６年），西田典之『刑法各論〔第４版〕』１８９頁（２００７年），前田雅英『刑法各

論講義〔第４版〕』２８７頁（２００７年）。

� 松原芳博「判批」法教２７４号１３９頁（２００３年），松宮孝明「判批」法セミ４８巻３号１０７

頁（２００３年）など。これに対して，木村光江「詐欺罪における損害概念と処罰範囲

の変化」曹時６０巻４号２７頁以下（２００８年）は，処罰範囲を拡大する傾向があるとは

いえ，それは無限定なものではないとする。

� なお，詐欺罪と，平成１９年に成立した犯罪収益移転防止法における罰則との関係

も，今後の検討課題となろう。これに関連して，木村・前掲注�１３頁以下参照。

五 おわりに

以上，本稿では，「ID犯罪」という従来から存在する各種犯罪問題を性格づ

１９３ 駿河台法学 第２３巻第１号（２００９）

（２２）



ける新しい枠組みについて，アメリカ合衆国の状況を概観したのち，わが国に

おける現状とその問題点を検討した。

国民生活において個人識別情報が有する重要性の度合いに，日米で温度差が

あることも事実である。とりわけ，戸籍制度や住民登録制度などを持たないア

メリカ合衆国において，国民に必ず発行される社会保障番号への依存度は非常

に高く，これを他人に冒用されることで生じ得る被害は多岐にわたるのであ

る（８５）。

したがって，そのように汎用的なIDに依存する仕組みを持たないわが国に

おいて（８６），他人に不正使用される危険性のあるIDは預金口座や支払用カード

の番号およびパスワードなどに限定されており，アメリカ合衆国のように切迫

した問題状況に現在直面しているとまではいえない。

もっとも，情報技術は日々発展を遂げており，将来わが国においても深刻な

問題が生じないとも限らない。不正アクセス罪と詐欺罪を中心とした現在の運

用では対応しきれないおそれがある以上，この問題は今後さらなる議論を要す

る領域なのである。その際，訴追および立証上の便宜を最大限に考慮してなさ

れているアメリカ合衆国の立法例は，一つの参考となろう。

� 同国では，ID犯罪の被害に鑑み，社会保障番号を必要以上に活用しない方針が

提言されているほどである。STRATEGIC PLAN at２５.

� 国民背番号制度の問題点について検討した文献として，平松毅「IDカード及び

国民背番号制度の導入に伴う個人情報保護」比較憲法学研究９号５３頁以下（１９９７年）

参照。

１９２個人識別情報の不正取得・不正使用に対する刑事訴追

（２３）


